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सतर्क ता समाचार-पत्र  

जुलाई 2022 

 
सतर्क ता विभाग र्ी ओर से सभी र्र्कचाररयों एिं उनरे् पररिार रे् सदस्यों र्ो ईद-उल-जुहा, 
स्ितंत्रता ददिस, गौरी-गणेश पूजा, श्रीरृ्ष्ण जन्र्ाष्टर्ी एिं ओनर् रे् अिसर र्ी अग्रिर् 
शुभर्ार्नाएं।  

 

सतर्क ता विभाग ने र्म्पनी एिं र्म्पनी रे् र्र्कचाररयों र्ो सत्यननष्ठा रे् उच्चतर स्तरों र्ा 
पालन र्ररे् पररितकनशील र्ायक विग्रियों रे् प्रनत सजग रहने एि ंउन्हें अंगीर्ार र्रने र्ें 
सहायता प्रदान र्रन े रे् अपने प्रयास अनिरत जारी रखे हैं, सतकर्ता न्यूजलैटर रे् इस 
प्रस्तुत अंर् र्ें हर्ारे र्ायक व्यिहार एिं सतर्क ता रे् संबंि र्ें भारत सरर्ार रे् विभभन्न 
विभागों द्िारा जारी अद्यतन पररपत्रों एिं अग्रिसूचनाओं र्ा सर्ािेश कर्या गया है।      

 

प्रस्तुत अंर् र्ें ई-प्रापण एिं ई-सतर्क ता र्ा अनुपालन कर्ए जाने र्ी सम्बद्ि अत्यंत प्रर्ुख 
आिश्यर्ताओं से संबंग्रित लेख भी ददए गए हैं। सािकजननर् क्षेत्र रे् विभभन्न उपक्रर्ों द्िारा 
प्रबंिन सुिार रे् भलए र्ायाकन्न्ित र्ार्ला अध्ययनों र्ो भी इसर्ें शाभर्ल कर्या गया है 
न्जनर्ा अनुर्रण रे्आईओसीएल र्ें कर्या जा सर्ता है।    

 

र्ुझे पूणक विश्िास है कर् इस अंर् से संबंग्रित विषयों से जुडा हर्ारा ज्ञान सर्दृ्ि होगा और 
हर्ारी र्ायकप्रणाली रे् भलए भी यह सहायर् होगा।  

 
 

 

1 जुलाई, 2022  र्ुख्य सतर्क ता अग्रिर्ारी  
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विषय सूची  

 
 
भारत सरर्ार द्िारा जारी पररपत्र/अग्रिसूचनाएं/ददशाननदेश  

1. व्यय विभाग, वित्त र्ंत्रालय द्िारा ननविदार्ताकओं रे् भलए बबड  प्रनतभूनत-पेशगी िन जर्ा रे् 
चरण-िार प्रनतफल र्ो शाभर्ल र्रने रे् उद्देश्य से ददनांर् 01.04.2022 र्ो जारी सार्ान्य 
वित्तीय ननयर्ािली, 2017 र्ें कर्ए गए संशोिन।  [देखें] 

2. व्यय विभाग, वित्त र्ंत्रालय द्िारा ददनांर् 21.04.2022 र्ो एल1 र्ी ओर से प्रस्ताि र्ा 
प्रत्याहार कर्ए जाने रे् संबंि र्ें र्ाल प्रापण रै्नुअल, 2017 तथा र्ायक प्रापण रै्नुअल, 
2019 र्ें कर्ए गए संशोिन, पीडीएफ, [देखें] 

3. लोर् उद्यर् विभाग, वित्त र्ंत्रालय द्िारा ददनारं् 28.04.2022 र्ो पदोन्ननतयों रे् र्ार्ल े
र्ें आरक्षण प्रभािी कर्ए जाने से पूिक अनुसरण रे् भलए जारी पदोन्ननत आरक्षण प्रकक्रया [देखें] 

4. लोर् उद्यर् विभाग, वित्त रं्त्रालय द्िारा युिा व्यािसानयर्ों र्ी सेिा प्रान्तत रे् संबंि र्ें 
ददनांर् 19.05.2022 र्ो जारी प्रकक्रया एिं ददशाननदेश [देखें] 

5. सािकजननर् क्षेत्र रे् उपक्रर्ों द्िारा सीएसआर व्यय र्ा संरेखन राष्रीय प्राथभर्र्ताओं रे् साथ 
कर्ए जाने रे् संबंि र्ें जारी ददनांर् 12.04.2022 र्ा र्ायाकलय ज्ञापन [देखें] 

 
 
 

प्रकक्रयाबद्ि सुिार एिं ननिारर् सतर्क ता पहल  

1. ननविदार्ताकओं र्ी क्षर्ता एिं िारण शन्ततयों र्ा िस्तुपरर् रू्लयांर्न  
2. विके्रता र्ोड एिं डडजीटल हस्ताक्षर जारी र्रने र्ी ततं्रव्यिस्था  

 

ई-प्रापण, GeM रे् र्ाध्यर् से ई-प्रापण एिं ई-सतर्क ता से संबंग्रित लखे  
 
 
 
 
 
 
 
  

https://doe.gov.in/sites/default/files/Amendment%20to%20General%20Financial%20Rules%202017%20to%20include%20stagewise%20return%20of%20Bid%20Security%20-%20Earnest%20Money%20Deposit%20%20to%20bidders%20in%20the%20tendering%20process.pdf#_blank
https://doe.gov.in/sites/default/files/Withdrawal%20of%20offer%20by%20L1%20-%20Amendment%20to%20Manual%20for%20Procurement%20of%20Goods%2C%202017%20and%20Manual%20for%20Procurement%20of%20Works%2C%202019.pdf#_blank
https://dpe.gov.in/sites/default/files/Reservation_in_promotions_28.04.2022.pdf
https://dpe.gov.in/procedure-and-guidelines-engagement-young-professionals-department-public-enterprises-ministry
https://dpe.gov.in/sites/default/files/Alignment_of_CSR_Expenditure_542022.pdf


Page 3 of 21 
 

पावर ग्रिड कॉपोरेशन ऑफ इंडडया लिलिटेड (पॉवरग्रिड) िें निविदार्ताकओं 
की क्षिता और धारण शक्ततयों का िस्तुपरर् िूलयांकन 

 
1.   कर्ए गए उपायों / र्ी गई पहल का संक्षक्षप्त िणकि 

बबड दस्तावेजों में र्ायक-आधारित अहकता/अनहकता खंड र्ा सर्ािेश र्ररे् एिं जारी पररयोजनाओं रे् 
विद्यर्ान ठेरे्दारों रे् बबड पश्चात ननष्पादन रू्लयांर्न र्ी व्यिस्था रे् र्ाध्यर् से व्यन्ततपरर्ता 
र्ो सर्ातत र्रने रे् भलए प्रकक्रया सुिार उपाय कर्ए जा रहे हैं। बबड रू्लयांर्न रे् अंतगकत अनुबंि 
रे् ननष्पादन रे् भलए ननविदार्ताक र्ी क्षर्ता एिं िारण शन्तत रे् रू्लयांर्न कर्ए जाते हैं जबकर् 
इससे पूिक ननम्नभलखखत पूिक-पररभावषत अहकता र्ापदंडों र्ा अनुसरण कर्या जाता था:-  

एर्एएटी (न्यूनतम औसत वार्षिक व्यापार) 

र्वननमािण क्षमता 

शेष बबड क्षमता 

इसके अलावा, पूिक जारी पररयोजनाओं रे् संबंि र्ें विद्यर्ान ठेरे्दारों रे् ननष्पादन र्ी सर्ीक्षा एर् 
स्थाई सभर्नत रे् र्ाध्यर् से भी र्ी जा िही थी। 

कर्सी एजेंसी विशेष रे् ननष्पादन र्ी सर्ीक्षा र्ो उद्देश्यपरर्, पारदशी एिं सत्यननष्ठ बनाने रे् भलए 
पाविग्रिड सतकि ता द्िारा इस तथ्य पर बल ददया गया था कक जारी पररयोजनाओं रे् भलए जहां तर् 
संभि हो सरे् कर्सी प्रर्ार र्ी ऐसी ननष्पादन रू्लयांर्न तंत्रव्यिस्था नहीं होनी चादहए न्जसर्ा प्रभाि 
बबड रे् पश्चात रे् चरण र्ें नई बबड्स पर होता हो।  

सतर्क ता सुझािों रे् आिार पर पािर ग्रिड द्िारा ननदेशर् रं्डल रे् अनुर्ोदन से, तदनुसार, बबड्स र्ें 
से गैर-ननष्पादर् / खराब ननष्पादर् / संततृत ननष्पादर्ों र्ो िस्तुपरर् अहकता र्ापदंडों रे् आिार पर 
बाहर कर्ए जाने र्ी कफलटररगं तंत्रव्यिस्था रे् सर्ािशे रे् साथ बबड  दस्तािेजों र्ा र्ानर्ीर्रण 
कर्या गया था।  

इस ददशा में, ननम्नललखित महत्वपूणि नकािात्मक न्स्थनतयों र्ा सर्ािेश अब ननविदार्ताक र्ी अहकता 
/ अनहकता रे् ननिाकरण रे् भलए कर्या गया है तथा यह बबड दस्तािेज र्ा भाग है:   

ठेकेदाि की चूक तथा गैर-ननष्पादन के कािण ननष्पादन गारंटी र्ो भुनाए जाने र्ी न्स्थनत र्ें अनुबंध 
र्ा सर्ापन; 

उपयोग रे् दौरान विभशष्ट प्रकाि के उपकिण की बाि-बाि र्वफलता; 

विद्यर्ान अनुबंध के अंतगकत कायों का र्हत्िपूणक भाग (अनुबंध रे् 50% से अग्रधक) र्ा उप-अनुबंि 
कर्या जाना;  

फमि को ददवाला तथा शोिन अक्षर्ता सदंहता के अंतगकत एनसीएलटी र्ें सदंभभकत कर्या जाना । 
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2.   पषृ्ठभूलम  

इससे पूिक ननविदार्ताकओं  की क्षमता औि िारण शन्तत का रू्लयांर्न एर्एएटी (न्यूनतर् औसत 
िावषकर् व्यापार), विननर्ाकण क्षर्ता एिं शेष बबड क्षर्ता रे् पूविननधािरित अहकता र्ापदंडों रे् आिार पर 
कर्या जाता था। शेष बबड क्षर्ता र्ी पररभाषा ननम्नभलखखत थी:  

शेष बबड क्षमता = 3टी – बी, न्जसर्ें टी = र्ा अभभप्राय वपछले 5 वित्तीय िषों र्ें से कर्सी एर् वित्तीय 
िषक र्ें ननष्पाददत र्ायों र्ा अग्रिर्तर् रू्लय है जो सम्पाददत एिं र्ायक प्रगनत र्ो विचार र्ें लेर्र आंर्ा 
जाना है। बी = र्ा अभभप्राय विद्यर्ान प्रनतबद्िताओं एिं जारी सर्ान प्रर्ार रे् अभी पूणक न हुए र्ायों 
र्ा रू्लय है।  

ननविदार्ताक द्वािा अपनी बबड में प्रस्तुत र्ी जाने वाली घोषणा। 

प्रथर् चिण के मूलयांकन (रू्लय बबड खुलने से पूिक) के दौिान ननविदार्ताक र्ी घोषणा, विचारािीन 
एिं विचार क्षते्र रे् अंतगकत र्ायाकदेश रे् अन्य पैरे्जों र्ो विचार र्ें लेर्र ननविदार्ताक र्ी शेष बबड 
क्षर्ता र्ी जांच र्ी जाती थी।  

उपिोक्त के अलावा, जारी परियोजनाओं रे् संबंि र्ें विद्यर्ान ठेरे्दारों र्ी ननष्पादन सर्ीक्षा भी 
स्थाई सभर्नत द्िारा स्थल एिं विभभन्न अन्य विभागों से प्रातत इनपुट रे् आिार पर र्ी जाती थी। 
इसरे् पश्चात, सतकि ता विभाग द्िारा इनरे् संबंि र्ें ननविदार्ताकओं रे् रू्लयांर्न र्ें बबड पश्चात 
व्यन्ततपरर् र्ी न्स्थनत से बचाि एिं पूिक पररभावषत न्स्थनत र्ें पारदभशकता स्थावपत र्रने रे् भलए 
प्रकक्रयाबद्ि सुिार रे् भलए यथोग्रचत उपाय सुझाए गए थे।  
3.     कायािन्वयन 

पाविग्रिड के ननदेशक मंडल द्वािा र्वग्रधवत अनुमोददत मूलयांकन की मौजूदा प्रकिया में संशोधन 
17.01.2020 को अग्रधसूग्रचत कर्ए गए थे। ये अब कंपनी में पूणक रूप से र्ायाकन्न्ित कर्ए जा रहे हैं 
तथा सभी बबड्स रे् भलए लागू हैं।  
 4.    प्रभाि एिं लाभ  

बबड अपिजकन प्रकिया र्ें अब व्यन्ततपरर्ता एिं प्रशासननर् वििेर् शाभर्ल नहीं है। यह उन र्ायक 
आिाररत र्ापदंडों पर आिाररत है न्जनर्ा स्पष्ट ब्यौरा बबड दस्तािेजों र्ें ददया जाता है। एर् प्रर्ार 
से यह जारी अनुबंिों र्ें विफलताओं / विलंब, यदद र्ोई हों, पर अग्रिर् रु्शलता रे् साथ लगार् 
र्सने एिं नए अनुबंिों रे् भलए वित्तीय बबड र्ो खोलने से पूिक ननविदार्ताक र्ी अहकता / अनहकता र्ा 
ननिाकरर् उपाय भी है।  
5. संगत पररणार्ों र्ी प्रान्तत र्ी संभािनाएं  

पाविग्रिड में स्थावपत क्षर्ता एिं िारण शन्तत रे् रू्लयांर्न रे् नए ददशाननदेश अग्रिर्ांश संगठनों 
द्िारा र्ायों रे् जारी बबड्स रे् संबंि र्ें यथोग्रचत स्िरूप र्ें र्ायाकन्न्ित कर्ए जा सर्ते हैं।  
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बीईएमएल में विके्रता र्ोड और डडक्जटल हस्ताक्षर प्रदाि र्रिे र्ी प्रणाली 

1.0 कर्ए गए उपायों / र्ी गई पहल र्ा संक्षक्षतत िणकन  

फजी विके्रता खाता बनाने र्ी न्स्थनत से बचाि एिं विके्रता र्ोड / डडजीटल हस्ताक्षर जारी र्रने र्ी 
प्रकक्रया र्ो व्यिन्स्थत र्रने रे् भलए अनेर् उपाय / पहल र्ी गई हैं:  

• विके्रता र्ी प्राग्रिरृ्त ईरे्ल रे् र्ाध्यर् से अनुरोि प्रातत होने पर ही विके्रता र्ोड जारी कर्या 
जाता है।  

• विके्रता यूजर-आईडी और पासिडक रे्िल विके्रता र्ो ही सूग्रचत कर्या जाता है तथा इसे क्रय 
अग्रिर्ाररयों र्ो सूग्रचत नहीं कर्या जाता।  

• विके्रता रे् डेटाबेस र्ें रे्िल विके्रता से अग्रिरृ्त ईरे्ल आईडी अथिा रं्पनी लेटर हेड रे् 
र्ाध्यर् से अनुरोि प्रातत होने पर ही पररितकन कर्ए जाते हैं।  

• र्ॉपोरेट सूचना प्रौद्योग्रगर्ी टीर् सभी डडन्जटल हस्ताक्षरों रे् र्ें द्रीरृ्त डेटाबेस र्ा अनुरक्षण 
र्रता है।  

• स्थानांतरण होने र्ी न्स्थनत र्ें र्ायकरु्न्तत से पूिक  क्रय अग्रिर्ारी र्ो अपने डडजीटल हस्ताक्षर 
सरेंडर र्रने होते हैं।  

• अनुर्ोददत बबड्स रे् भलए प्रदान कर्ए गए डडजीटल हस्ताक्षर रे् सहभाजन र्ी अनुर्नत नहीं 
है।  

2.0 पषृ्ठभूभर् 

इस प्रणाली र्ा र्ायाकन्ियन र्रने से पूिक सूचना प्रौद्योग्रगर्ी टीर् द्िारा क्रय अग्रिर्ाररयों सदहत 
कर्सी भी स्रोत स ेईर्ेल प्रातत होने पर विके्रता र्ोड जारी कर्ए जाते थे। इससे फजी विके्रता खाता 
खोले जाने और क्रय अग्रिर्ाररयों रे् र्ध्य दरुभभसंग्रि होने र्ा जोखखर् रहता था। इस न्स्थनत से 
बचाि रे् भलए अध्ययन र्ररे् रु्छ ननिारर् उपाय कर्ए गए थे और ई-बबडडगं रे् भलए एसआरएर् 
पोटकल पर आिश्यर् पररितकन र्ायाकन्न्ित कर्ए गए थे।  

3.0 र्ायाकन्ियन 

ई-बबडडगं रे् भलए एसएपी र्ास्टर डेटा और एसआरएर् पोटकल र्ें आिश्यर् संशोिन र्ररे् बीईएर्एल 
र्ी प्रणाली र्ें इसर्ा र्ायाकन्ियन पूणक रूप से कर्या गया है।  

4.0 प्रभाि और लाभ 

• बबड प्रकक्रया र्ें जालसाजी से बचाि रे् भलए पारदशी एिं ननष्पक्ष प्रणाली।   
• विके्रता र्ास्टर र्ा अनुरक्षण  
• ई-बबडडगं रे् भलए एसआरएर् पोटकल पर संिग्रिकत पारदभशकता  

5.0 संगत पररणार्ों र्ी प्रान्तत र्ी संभािनाएं  

बीईएर्एल र्ें विके्रता र्ोड एिं डडजीटल हस्ताक्षरों रे् ननिाकरण र्ी नई प्रणाली र्ा र्ायाकन्ियन सािकजननर् 
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क्षेत्र रे् सभी उपक्रर्ों र्ें यथोग्रचत रूप से कर्या जा सर्ता है।  

इलेतरॉनिर् प्रापण (ई-प्रापण)  

1.0 इलेतरॉननर् प्रापण (ई-प्रापण) तया है  

i) इलेतरॉननर् प्रापण (ई-प्रापण) प्रापण इर्ाई द्िारा विके्रताओं / ठेरे्दारों रे् साथ र्ाल (आपूनतकयों), 
र्ायों एिं सेिाओं र्ी प्रान्तत र्ी प्रापण प्रकक्रयाओं रे् भलए सूचना और संचार प्रौद्योग्रगर्ी (विशेषत:  
इंटरनेट) र्ा िह उपयोग है, जो पारदशी प्रकक्रयाओं रे् उपयोग स ेओपन, अभेदरू्लर् एिं रु्शल 
प्रापण रे् भलए लक्ष्यबद्ि है। जीएफआर 2017 रे् अनुसार, र्ंत्रालयों/विभागों रे् भलए अब सभी 
प्रापण ई-प्रापण पोटकल रे् र्ाध्यर् से दरें प्रातत र्ररे् कर्ए जाने र्ी अननिायकता है।  

ii) न्जन र्ंत्रालयों/विभागों रे् प्रापण र्ा पररर्ाण विशाल नहीं होता है अथिा जो अपने प्रापण रोजर्राक 
र्ी र्ायाकलय व्यिस्थाओं रे् भलए र्रते हैं तथा न्जन्होंने कर्सी अन्य सालयुशन प्रदात्ता रे् र्ाध्यर् 
से ई-प्रापण नहीं कर्ए हैं िे एनआईसी द्िारा विर्भसत ई-प्रापण सालयुशन र्ा उपयोग र्र सर्त े
हैं। अन्य र्ंत्रालय / विभाग चाहें तो एनआईसी द्िारा विर्भसत ई-प्रापण सालयुशन र्ा उपयोग 
र्र सर्ते हैं अथिा िे विग्रिित प्रकक्रया र्ा अनुसरण र्ररे् अन्य सेिा प्रदात्ता र्ी सेिाएं प्रातत 
र्र सर्ते हैं।  

iii) ये ननदेश रं्त्रालयों/विभागों द्िारा डीजीएसएंडडी दर अनुबंिों अथिा गिकनर्ेंट ई-र्ारे्ट्स (जेर्) रे् 
र्ाध्यर् से कर्ए गए प्रापण पर लागू नहीं होंगे।  

iv) ऐसे विभशष्ट र्ार्लों र्ें जहां राष्रीय सुरक्षा और रणनीनतर् र्ारणों से र्ांग रे् प्रनत गोपनीयता 
आिश्यर् होती है, उसरे् भलए रं्त्रालय/विभाग र्ो संबंग्रित सग्रचि रे् अनुर्ोदन एिं वित्त सलाहर्ारों 
से सहर्नत र्ी प्रान्तत रे् पश्चात छूट प्रदान र्ी जा सर्ती है।  

v) विदेशों र्ें न्स्थत भारतीय भर्शनों द्िारा जारी बबड्स रे् र्ार्ले र्ें, बबड र्ी प्रकक्रया एिं ई-प्रापण 
से छूट ददए जाने र्ा ननिाकरण सक्षर् प्राग्रिर्ारी द्िारा कर्या जाएगा।  

2.0 सेिा प्रदाता 

सेिा प्रदाता र्ी सेिाएं ननम्नभलखखत प्रकक्रयाओं से युतत ई-प्रापण भसस्टर् प्रदान र्रने रे् भलए प्रातत 
र्ी जाती हैं:-  

i) बबड्स जारी र्रने से लेर्र न्यूनतर् ननविदार्ताक र्ा तर्नीर्ी-िाखणन्ययर् रूप से ननिाकरण कर्ए 
जाने तर् रे् भलए अपेक्षक्षत सभी चरण शाभर्ल हैं; 
ii) भसस्टर् र्ें सूचना र्ा संिहण एिं प्रबंिन सूचना प्रणाली / ननणकय सहायर् प्रणाली रे् भलए अपेक्षक्षत 
ररपोटों र्ी उत्पनत र्रना;  
iii) विभभन्न स्टेर्िारर्ों र्ी ऑनलाइन और ऑफलाइन सहायता रे् भलए हेलपडेस्र् र्ी उपलन्ब्ि;  
iv) प्रणाली रे् अंतगकत विभागीय उपयोतताओं रे् भलए डडन्जटल हस्ताक्षर प्रर्ाणपत्र (डीएससी) र्ी 
व्यिस्था और अद्यतन र्रना; तथा 
v) ई-प्रापण भसस्टर् रे् भलए विभभन्न दस्तािेज, प्रारूप एिं अन्य दस्तािेज उपलब्ि होना;  
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3.0 प्रकक्रया 

ई-प्रापण रे् अंतगकत बबड र्ी सभी प्रकक्रयाओं र्ी सार्िी सार्ान्य बबड्स रे् सर्ान ही होती है तथा 
ऑनलाइन ननष्पादन इसर्ें आिश्यर् पररितकन र्रने रे् पश्चात डडजीटल हस्ताक्षर प्रर्ाणपत्र रे् 
उपयोग से कर्या जाता है: 

i) संचार : जहां र्हीं भी पारंपररर् प्रकक्रयाओं रे् अंतगकत भलखखत संचार एिं दस्तािजे अपेक्षक्षत होत े
हैं तो ई-प्रापण रे् भलए उससे संबंग्रित अनुिती प्रकक्रया र्ा संचलन अपलोडडगं/डाउनलोडडगं/ईर्ेल रे् 
र्ाध्यर् से पूरी तरह से ऑनलाइन र्ाध्यर् से अथिा यांबत्रर् रूप से उत्पन्न एसएर्एस अथिा 
आंभशर् रूप से ऑनलाइन तथा आंभशर् रूप से ऑफलाइन प्रस्तुनत रे् र्ाध्यर् से कर्या जाएगा। 
इसरे् भलए पूणक रूप से ऑनलाइन प्रस्तुनतयों र्ी व्यिस्था ही उत्तर् व्यिस्था है। अनतररतत वििरण 
ई-प्रापण सेिा प्रदात्ता रे् पोटकल पर उपलब्ि र्राए जा सर्ते हैं। ई-प्रापण रे् भलए बबड शुलर्, पेशगी 
िन जर्ा एिं ऐसे भुगतान से छूट प्रान्तत रे् सर्ग्रथकत दस्तािेज एनआईटी (बबड  आरं्त्रण सूचना) 
रे् प्राग्रिरृ्त नाभर्ती र्ो पेपर स्िरूप र्ें प्रस्तुत कर्ए जा सर्ते हैं परन्तु इनर्ी स्रै्न र्ी गई प्रनतयों 
र्ो अपलोड कर्या जाना चादहए तथा ऐसा न कर्ए जाने र्ी न्स्थनत र्ें बबड  र्ो खोला नहीं जा 
सरे्गा। भविष्य र्ें इस प्रर्ार रे् भुगतान ऑनलाइन स्िरूप र्ें कर्ए जाने र्ी अनुर्नत दी जा सर्ती 
है;  
ii) बबड्स  र्ा प्रर्ाशि : प्रापण इर्ाई रे् डडजीटल हस्ताक्षर प्रर्ाणपत्र िारर् प्राग्रिरृ्त र्ायकर्ारी 
द्िारा बबड्स  र्ा प्रर्ाशन ई-प्रापण पोटकल पर कर्या जाता है। बबड  र्ो जारी र्रने रे् पश्चात 
भसस्टर् र्ें एर् विभशष्ट ‘’बबड  आईडी’’ र्ी उत्पनत यंत्रित स्िरूप र्ें होती है। बबड र्ा ननर्ाकण / 
प्रर्ाशन कर्ए जाने रे् दौरान ‘’बबड  खोलने िाले’’ चार अग्रिर्ाररयों (प्रापण इर्ाई से दो तथा 
सम्बद्ि/एर्ीरृ्त वित्त से दो अग्रिर्ारी) र्ा ननिाकरण इस प्राििान रे् साथ कर्या जाता है कर् इन 
चार अग्रिर्ाररयों र्ें से कर्न्हीं दो अग्रिर्ाररयों द्िारा बबड र्ो खोला जा सरे्गा। सार्ान्य बबड्स  र्ी 
तरह ही, एनआईटी रे् विज्ञापन भी सर्ाचार पत्रों तथा प्रापण इर्ाई र्ी िेबसाइट रे् र्ाध्यर् से जारी 
कर्ए जाते हैं । बबड  आरं्त्रण सूचना (एनआईटी) रे् ई-प्रर्ाशन रे् तत्र्ाल पश्चात बबड  र्ो डाउनलोड 
र्रने र्ी प्रकक्रया प्रारंभ हो सर्ती है तथा यह बबड प्रस्तुनत र्ी अनंतर् नतग्रथ एिं सर्य तर् जारी 
रह सर्ती है। बबड आरं्त्रण सूचना (एनआईटी) रे् ई-प्रर्ाशन रे् अगले ददन बबड  प्रस्तुनत प्रारंभ होगी। 
सीभर्त एिं पीएसी/एर्ल बबड्स रे् र्ार्ले र्ें पोटकल से सूचना र्ा पे्रषण लक्षक्षत विके्रताओं / ठेरे्दारों र्ो 
एसएर्एस / ईर्ेल रे् र्ाध्यर् से भी कर्या जाना चादहए; 
iii) पोटकल पर निविदार्ताकओं र्ा पंजीर्रण : बबड  र्ी प्रस्तुनत रे् भलए ननविदार्ताकओं र्ो अपने िैि 
डडजीटल हस्ताक्षर प्रर्ाणपत्र रे् साथ अपना पंजीर्रण ई-प्रापण पोटकल पर ऑनलाइन र्रना होगा जो 
कर् रे्िल एर् बार कर्या जाना अपेक्षक्षत है। पंजीर्रण ननविदार्ताक रे् नार् से कर्या जाना चादहए 
जबकर् डडजीटल हस्ताक्षर प्रर्ाणपत्र र्ा िारर् ननविदार्ताक स्ियं अथिा उसर्ा विग्रिित प्राग्रिरृ्त 
र्ोई व्यन्तत हो सर्ता है। ननविदार्ताकओं र्ो यूजर पोटकल अनुबंि र्ी स्िीरृ्नत, कर्सी भी शतक रे् 
बबना, ऑनलाइन र्रनी होगी न्जसर्ें िाखणन्ययर् एिं सार्ान्य ननयर्ों एिं शतों एिं अन्य शतों, यदद 
र्ोई हों, रे् साथ साथ बबड  आर्ंत्रण सूचना से जुडे ननयर् एिं शतों र्ी स्िीरृ्त शाभर्ल है तथा 
इसरे् साथ ऑनलाइन बबड  रे् भलए प्रस्तुत तथ्यों, आंर्डों, सूचना एिं दस्तािेज रे् सत्यापन र्ी 
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घोषणा रे् सर्थकन र्ें ऑनलाइन िचनपत्र र्ी प्रस्तुनत र्ी जानी भी अपेक्षक्षत है;   
iv) बबड र्ी प्रस्तुनत: ननविदार्ताकओं र्ो अपनी तर्नीर्ी-िाखणन्ययर् बबड  एिं रू्लय बबड  र्ी प्रस्तुनत 
ऑनलाइन र्रनी होगी। सशतक बबड  अनुर्त्त / स्िीर्ायक नहीं है। ननविदार्ताक र्ी अहकता रे् भलए अपेक्षक्षत 
दस्तािेजों एिं बबड  आरं्त्रण सूचना र्ें उन्ललखखत अन्य सभी दस्तािेजों र्ी स्रै्न र्ी गई प्रनतयां अपलोड 
र्ी जानी हैं, तर्नीर्ी-िाखणन्ययर् बबड  र्िर-I र्ें तथा रू्लय बबड  र्ी प्रस्तुनत र्िर-II र्ें र्ी जानी है। 
भसस्टर् द्िारा ननभर्कत तर्नीर्ी-िाखणन्ययर् एिं रू्लय बबड  रे् तुलनात्र्र् वििरण रे् भलए ऐसे संबंग्रित 
वििरण एतसेल फारे्ट र्ें प्रस्तुत कर्ए जाने अपेक्षक्षत हैं। ननविदार्ताक र्ो ऑनलाइन स्िरूप र्ें यह िचनपत्र 
देना होगा कर् यदद अहकता र्ापदंडों रे् संबंि र्ें प्रस्तुत र्ोई सूचना / घोषणा/ स्रै्न दस्तािेज कर्सी भी चरण 
र्ें भर्थ्या अथिा भ्रार्र् पाए जाएंगे तो ऐसी न्स्थनत र्ें उसरे् खखलाफ दंडात्र्र् र्ारकिाई र्ी जा सरे्गी। 
पेशगी बबड  र्ी प्रस्तुनत रे् दौरान इलैतराननर् स्िरूप र्ें प्रस्तुत पेशगी िन जर्ा (ईएर्डी) एिं बबड  शुलर् 
(डडर्ांड ड्राफ्ट / बैंर्र चैर् / पे आडकर) र्ी प्रस्तुनत ऑनलाइन (स्रै्न र्ररे्) र्ी जानी है। ऐसी प्रस्तुनत र्ा 
अथक यह होगा कर् पेशगी िन जर्ा एिं बबड शुलर् र्ी प्रान्तत इलैतराननर् रूप र्ें र्ी गई है। तथावप, 
िसूली रे् उद्देश्य से ननविदार्ताक र्ो डडर्ांड ड्राफ्ट / बैंर्र चैर् / पे आडकर र्ी रू्ल प्रनतयां नार्ोननददकष्ट 
अग्रिर्ारी र्ो डार् अथिा दस्ती र्ाध्यर् से इस प्रर्ार भेजनी चादहए कर् ये बबड  खुलने से पूिक 
प्रातत हो जाएं। पेशगी िन जर्ा रे् प्रनत छूट रे् र्ार्ले रे् भलए ननविदार्ताक र्ो बबड  प्रस्तुनत रे् 
दौरान छूट से संबंग्रित दस्तािेज र्ी स्रै्न प्रनत अपलोड र्रनी चादहए; 
v) शुद्ग्रिपत्र , स्पष्टीर्रण, संशोिन एिं बबड्स र्ा प्रत्याहार: सार्ान्य बबड  प्रकक्रया रे् दौरान 
आिश्यर् पररितकनों सदहत ऐसे सभी चरणों र्ा ननिाकह भी ऑनलाइन कर्या जाना है; 
vi) बबड  खोलिा : ऑनलाइन बबड  रे् ननर्ाकण रे् सर्य ननिाकररत बबड खोलने िाले अग्रिर्ाररयों 
द्िारा तर्नीर्ी-िाखणन्ययर् और रू्लय र्ी दोनों ननविदाएं ऑनलाइन स्िरूप र्ें खोली जाएंगी। 
ऑनलाइन बबड  खोलने रे् सर्य संबंग्रित ननविदार्ताक इस प्रकक्रया र्ें भाग ले सर्ते हैं तथा िे सभी 
ननविदार्ताकओं र्ी बबड्स रे् पररणार् देख सर्ते हैं। तर्नीर्ी-िाखणन्ययर् बबड  खोलने रे् र्ार्ले र्ें 
भसस्टर् से यंत्रित विग्रि से तर्नीर्ी संिीक्षा ररपोटक एिं िाखणन्ययर् संिीक्षा ररपोटक तथा रू्लय बबड  
खोलने रे् सर्य रू्लय प्रनतस्पिाक वििरण उत्पन्न होते हैं, जो ऑनलाइन भाग लेने िाले ननविदार्ताक 
भी देख सर्ते हैं। बबड  खोलने रे् भलए ननिाकररत अग्रिर्ारी बबड्स एिं ररपोटों / वििरणों र्ो डाउनलोड 
र्ररे् आगार्ी प्रकक्रया रे् भलए उनपर हस्ताक्षर र्रते हैं। रू्लय बबड  खोले जाने रे् र्ार्ले र्ें, बबड  
खोलने र्ी नतग्रथ एिं सर्य पोटकल पर अपलोड कर्या जाता है तथा भसस्टर् स ेउत्पन्न ईर्ेल एि ं
एसएर्एस अलटक रे् र्ाध्यर् से, तर्नीर्ी-िाखणन्ययर् स्िीर्ायक ननविदार्ताकओं र्ी शाटकभलन्स्टंग रे् 
पश्चात, शाटकभलस्ट र्ी गई फर्ों र्ो सूचना भेजी जाती है; 
vii) दस्तािेज न्यूिता: प्रापण इर्ाई द्िारा ऑनलाइन बबड  प्रस्तुत र्रने िाले ननविदार्ताक से ऐसे कर्सी 
दस्तािजे र्ी र्ागं, पारंपररर् ननविदार्ताक र्ी तरह स ेही, र्ी जा सर्ती है न्जससे बबड  प्रकक्रया र्ी र्ोई 
व्यिस्था भंग न होती हो; 
viii) तर्िीर्ी-िाणणक्ययर् और मूल्य बबड्स र्ा मूल्यांर्ि: यह प्रकक्रया सार्ान्य बबड  प्रकक्रया र्ी 
तरह से ही भसस्टर् से उत्पन्न ररपोटों एिं तुलनात्र्र् वििरणों रे् आिार पर ऑफ़लाइन र्ी जाती 
है; 
ix) अिुबंध जारी र्रिा: अनुबंि ऑफलाइन स्िरूप र्ें जारी कर्ए जाते हैं तथा इनर्ी एर् स्रै्न प्रनत 
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पोटकल पर अपलोड र्ी जाती है। इसरे् संबंि र्ें और अग्रिर् र्ायक कर्ए जाने चादहए। इससे संबंग्रित 
सूचना एिं प्रर्टीर्रण र्ी प्ररृ्नत सूचना अग्रिर्ार अग्रिननयर् र्ी िारा 4(1) (ख), 4(2) एिं 4(3) 
से संगत होनी चादहए न्जससे कर् पारदभशकता र्ें संििकन होने रे् साथ साथ ियैन्ततर् आरटीआई 
आिेदनों र्ें र्र्ी आ सरे्; तथा 
x) पेशगी धि जमा र्ी धििापसी : बबड  र्ी ििैता र्ी अंनतर् नतग्रथ रे् पश्चात, परंतु अनुबंि र्ा 
ननिाकरण कर्ए जाने से 30 (तीस) ददन से अग्रिर् नहीं, असफल ननविदार्ताक द्िारा प्रस्तुत पेशगी 
िन जर्ा र्ी ब्याज रदहत िनिापसी यथाशीघ्र, ई-भुगतान प्रणाली रे् र्ाध्यर् से र्ी जानी चादहए। 
सफल ननविदार्ताकओं र्ी पेशगी जर्ा राभश र्ी िनिापसी अनुबंि र्ें अपेक्षक्षत ननष्पादन प्रनतभूनत र्ी 
प्रान्तत रे् पश्चात र्ी जानी चादहए।   

(इसर्ी प्ररृ्नत जेनेररर् है। प्रापण इर्ाईयों र्ो सेिा प्रदात्ता रे् साथ इसस ेसंबंग्रित वििरण र्ा सर्ािान 
एिं ननिाकरण र्रना चादहए)  
 

******* 
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स्रोत: र्ायक प्रापण रै्नुअल, 2019, वित्त र्ंत्रालय, व्यय विभाग 
 

सरर्ारी ई-र्ारे्टतलेस (जेर्) रे् र्ाध्यर् से ई-प्रापण 
 
जीएफआर 2017 र्ा ननयर् 160 ई-प्रापण प्रकक्रया से संबंग्रित है। 

ऑनलाइन र्ारे्टतलेस (अथिा ई-र्ॉर्सक र्ारे्टतलेस) एर् प्रर्ार र्ी ई-र्ॉर्सक साइट है जहा ंअनेर् 
विके्रता उत्पाद अथिा सेिाओं रे् प्रस्ताि प्रस्तुत र्रते हैं तथा जहां के्रता कर्सी विके्रता द्िारा प्रस्तावित 
उत्पाद / सेिा र्ा चयन अपने स्ियं रे् र्ापदंडों रे् आिार पर र्र सर्ते हैं। ऑनलाइन र्ारे्टतलेस 
र्ें, के्रता रे् संव्यिहारों र्ा संसािन र्ारे्टतलेस ऑपरेटर र्रते हैं तथा उसरे् पश्चात उत्पाद / सेिाओं 
र्ी आपूनतक एिं संपादन प्रनतभागी खुदरा व्यापारी द्िारा सीिे र्ी जाती है। अन्य क्षर्ताओं र्ें नीलार्ी 
(फारिडक अथिा ररिसक), रै्टलॉग, ऑडकररगं, के्रता द्िारा अपनी अपेक्षाओं र्ी पोन्स्टंग, भुगतान गेटिे 
इत्यादद शाभर्ल हो सर्ते हैं। सार्ान्यत:, ऑनलाइन र्ारे्टतलेस र्ें प्रदाताओं र्ी विस्ततृ शे्रखणयों र्ें 
से उत्पादों र्ा एर्त्रण होने रे् र्ारण चयन सार्ान्यत: व्यापर् होते हैं, उपलब्िता उच्चतर होती है, 
तथा विके्रता-विभशष्ट ऑनलाइन खुदरा स्टोरों र्ी तुलना र्ें रू्लय अग्रिर् प्रनतस्पिी होते हैं।  

पषृ्ठभूभर् 

र्ाननीय प्रिान रं्त्री द्िारा सग्रचिों रे् सरू्ह र्ी अनुशंसा रे् आिार पर सरर्ारी संगठनों / 
विभागों/सािकजननर् क्षेत्र रे् उपक्रर्ों र्ी ओर से क्रय कर्ए जाने िाली िस्तुओं एिं सेिाओं रे् भलए 
एर् सर्वपकत ई-र्ारे्टतलेस र्ी स्थापना र्ा ननणकय भलया गया था। इसर्ा अथक डीजीएसएंडडी र्ो 
िस्तु एिं सेिाओं रे् प्रापण तथा बबक्री रे् भलए एर् डडजीटल ई-िाखणयय पोटकल र्ें पररिनतकत र्रना 
है।   

पांच र्ाह रे् ररर्ाडक सर्य र्ें ननभर्कत गिनकर्ेंट ई र्ारे्टतलेस (जेर्), विभभन्न सरर्ारी विभागों/ 
संगठनों / सािकजननर् क्षते्र रे् उपक्रर्ों द्िारा अपेक्षक्षत सार्ान्य उपयोग र्ी िस्तुओं एिं सेिाओं रे् 
ऑनलाइन प्रापण र्ी सुवििा प्रदान र्रता है। यह सरर्ारी उपयोतताओें र्ो उनरे् िन रे् सिकशे्रष्ठ 
रू्लय रे् अनुरूप ई-नीलार्ी, ररिसक ई-नीलार्ी एिं र्ांग एर्त्रण र्ी सुवििा रे् उपर्रण प्रदान र्रता 
है। 

भारत सरर्ार (व्यिसाय विननयोजन) ननयर्ािली, 1961 र्ें ददनांर् 8 ददसम्बर, 2017 र्ी अग्रिसूचना 
रे् र्ाध्यर् से ननम्नभलखखत प्रविन्ष्ट र्ी गई है:  
 

• 32. राष्रीय सािकजननर् प्रापण पोटकल – गिकनर्ेंट ई-र्ारे्टतलेस र्ा विर्ास, संचालन 
एिं अनुरक्षण"। 

सरर्ारी उपयोतताओं र्ी ओर से GeM (जेर्) रे् र्ाध्यर् से कर्या जाने िाले क्रय प्राग्रिरृ्त हैं तथा 
वित्त र्ंत्रालय द्िारा सार्ान्य वित्त ननयर्ािली, 2017 र्ें शाभर्ल नए ननयर् संख्या 149 र्ें इसर्ी 
अननिायकता र्ी गई है।   

राष्रीय सािकजननर् प्रापण पोटकल (र्म्पनी अग्रिननयर्, 2013 र्ी िारा 8 रे् अंतगकत पंजीरृ्त र्म्पनी) 
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GeM (जेर्) एसपीिी स्िाभर्त्ि, GeM (जेर्) तलेटफॉर्क रे् ननर्ाकण, संचालन एिं अनुरक्षण र्ी 
प्रकक्रयाएं र्रता है न्जससे रे्न्द्र एिं रायय सरर्ार रे् र्ंत्रालयों / विभागों, रे्न्द्र एिं रायय सरर्ार रे् 
सािकजननर् क्षेत्र रे् उपक्रर्ों (सीपीएसयू एिं एसपीएसयू), स्िायत्त ससं्थानों एिं स्थानीय ननर्ायों र्ो 
पारदशी एिं रु्शल स्िरूप र्ें एंड-टू-एंड ऑनलाइन र्ारे्टतलेस उपलब्ि होता है।  
 
प्रकक्रया 

सार्ान्य उपयोग र्ी िस्तुओं एिं सेिाओं रे् भलए GeM (जेर्) एर् िन-स्टाप शॉप है। GeM (जेर्) 
पर होने िाली प्रापण प्रकक्रयाएं आपूनतक आदेश ददए जाने से लेर्र आपूनतकर्ताक र्ो भुगतान कर्ए जाने 
तर् रे् भलए एंड-टू-एंड होती हैं। ऐसा बेहतर पारदभशकता एिं उच्चतर रु्शल संपादन रे् सुननश्चय रे् 
भलए कर्या गया है। सभी प्रकक्रयाएं इलेतरॉननर् और ऑनलाइन र्ाध्यर् से होती हैं।  

अन्य ई-र्ार्सक पोटकलों र्ी तरह ही GeM (जेर्) पर उत्पादों तथा सेिाओं र्ी सूचीबद्िता विभभन्न 
आपूनतकर्ताकओं द्िारा र्ी जाती है। GeM (जेर्) पर आपूनतकर्ताकओं र्ा पंजीर्रण ऑनलाइन एिं पैन, 
एर्सीए -21, आिार सत्यापन आदद पर आिाररत है। आपूनतकर्ताक अपने उत्पादों र्ी प्रस्तुनत GeM 
(जेर्) पर र्र सर्ते हैं तथा के्रता ऐसे उत्पादों र्ो देख सर्ते हैं और साथ ही साथ उनर्ी तुलना 
भी र्र सर्ते हैं। ररिसक नीलार्ी एिं ई-नीलार्ी रे् उपर्रण भी उपलब्ि हैं न्जनरे् उपयोग थोर् 
र्ात्रा र्ें प्रापण कर्या जा सर्ता है।  
र्ांग एर्त्रण  

विभभन्न संगठनों र्ी अपेक्षाओं एिं र्ांग र्ा एर्त्रण र्ररे् उपयोतता रे् भलए सिोत्तर् रू्लय उपलब्ि 
हो सर्ते हैं। इस प्रकक्रया से आपूनतकर्ताक प्रोत्सादहत होर्र अपने सिकशे्रष्ठ रू्लय उद्धतृ र्रता है। 
सर्ान प्रर्ार रे् उत्पादों रे् भलए विभभन्न सरर्ारी विभागों / सािकजननर् क्षेत्र रे् उपक्रर्ों र्ी र्ांग 
र्ो एर् साथ भर्ला भलया जाता है तथा एर्त्र र्ांग रे् आिार पर ररिसक नीलार्ी र्ी जाती है न्जससे 
के्रता र्ो सिकशे्रष्ठ रू्लय प्रातत होता है।  

GeM (जेर्) रे् र्ाध्यर् से प्रापण रे् भलए प्राग्रिर्ार : 

GeM (जेर्) एसपीिी द्िारा संभावित आपूनतकर्ताकओं रे् भलए जेर् रे् र्ाध्यर् से क्रय जाने िाली 
िस्तुओं रे् आिग्रिर् विज्ञापन जारी र्रने रे् साथ साथ पयाकतत प्रचार र्रने र्ा सुननन्श्चत कर्या 
जाएगा। जेर् पर पर आपूनतकर्ताकओं र्ी साख र्ा प्रर्ाणन GeM (जेर्) एसपीिी द्िारा कर्या जाना 
चादहए। प्रापण प्राग्रिर्ाररयों द्िारा दरों र्ी औग्रचत्यपरर्ता र्ा प्रर्ाणन कर्या जाएगा। सरर्ारी के्रताओं 
द्िारा सीि ेऑनलाइन क्रय रे् भलए जरे् पोटकल र्ा उपयोग ननम्नानुसार कर्या जाएगा: 

i) जेर् पर उपलब्ि कर्सी भी आपूनतकर्ताक रे् र्ाध्यर् से 50,000/- रुपए (पचास हजार रुपए) 
तर् र्ी अपेक्षक्षत गुणित्ता, विननदेश एिं आपूनतक र्ी अिग्रि रे् अनुसार; 

ii) जेर् रे् र्ाध्यर् से 50,000/- रुपए (पचास हजार रुपए) से अग्रिर् और 30,00,000/- रुपए 
(रुपए तीस लाख) तर् रे् भलए। उपलब्ि विके्रताओं रे् र्ध्य र्र् से र्र् तीन भभन्न ननर्ाकताओं 
र्ें से सबसे र्र् रू्लय िाले विके्रता जो अपेक्षक्षत गुणित्ता, विननदेश एिं आपूनतक अिग्रि रे् 
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अनुरूप हैं। सक्षर् प्राग्रिर्ारी द्िारा ननिाकरण कर्ए जाने र्ी न्स्थनत र्ें के्रता द्िारा ऑनलाइन 
बबड एिं ऑनलाइन ररिसक बबड रे् भलए जेर् पर उपलब्ि उपर्रण र्ा उपयोग कर्या जा 
सर्ता है; 

iii) ननिेददत दरों र्ी प्रान्तत र्ी अननिायकता रे् साथ आपूनतकर्ताक रे् र्ाध्यर् से अपेक्षक्षत गुणित्ता, 
विननदेश एिं आपूनतक अिग्रि रे् अनुरूप 30,00,000/- रुपए (रुपए तीस लाख) स ेअग्रिर् रे् 
क्रय जेर् पर उपलब्ि ऑनलाइन बबड  अथिा ररिसक नीलार्ी उपर्रण रे् उपयोग से कर्ए जा 
सर्ते हैं आपूनतकर्ताक रे् र्ाध्यर् से, न्जसर्ी न्यूनतर् र्ीर्त आिश्यर् गुणित्ता, विननदेश और 
वितरण अिग्रि र्ो पूरा र्रने रे् बाद अननिायक रूप से बोभलयां प्रातत र्रने रे् बाद, ऑनलाइन 
बोली या ररिसक नीलार्ी उपर्रण र्ा उपयोग र्ररे् प्रदान र्ी जाती है। जीईएर् ; 

iv) पोटकल पर पंजीरृ्त सभी विद्यर्ान विके्रताओं अथिा अन्य पंजीरृ्त विके्रताओं रे् भलए जेर् 
रे् ननयर् एिं शतों रे् अनुरूप विभशष्ट उत्पाद/सेिा रे् अनुसार िस्तु / सेिाओं रे् प्रस्ताि र्ी 
प्रान्तत रे् भलए ऑनलाइन ई-बबडडगं/ररिसक नीलार्ी रे् आर्ंत्रण उपलब्ि होते हैं;  

v) उपयुकतत र्ौदद्रर् सीर्ा रे्िल जेर् रे् र्ाध्यर् से कर्ए जाने िाले क्रय रे् भलए लागू है। जेर् 
रे् अलािा कर्ए जाने िाले अन्य क्रय रे् भलए जीएफआर ननयर्ािली लागू होगी;  

vi) रं्त्रालयों/विभागों/सािकजननर् क्षेत्र रे् उपक्रर्ों र्ो अपने बजट अनुर्ान (बीई) तैयार र्रते सर्य 
अपनी अपेक्षाओं/उपयुततता रे् अनुसार "ओपेतस" र्ॉडल अथिा "सीएपीईएतस" र्ॉडल पर 
िस्तुओं और सेिाओं र्ी अपनी क्रय अपेक्षाओं र्ा ननिाकरण और अपने िावषकर् बजट अनुर्ोदन 
रे् 30 (तीस) ददनों रे् भीतर जेर् पोटकल पर िस्तुओं और सेिाओं रे् क्रय र्ी योजना तैयार 
र्रनी होगी; 

vii) जेर् पर उपलब्ि बबजनेस एनाभलदटतस (बीए) उपर्रण रे् उपयोग से के्रता आदेश जारी र्रने 
से पूिक जेर् पर पूिक क्रय रू्लय, विभाग द्िारा अपने भलए कर्ए गए वपछले क्रय इत्यादद रे् 
साथ साथ रू्लयों र्ी औग्रचत्यपरर्ता ज्ञात र्र सर्ते हैं । 

viii) जेर् पर एल-1 क्रय/बबडडगं/ररिसक नीलार्ी रे् र्ाध्यर् से कर्ए जाने िाले प्रापण अथिा रु्ल र्ांग 
रे् अनुर्ाननत रू्लय रे् संदभक र्ें उच्चतर प्राग्रिर्ाररयों से आिश्यर् अनुर्ोदन प्रातत र्रने र्ी अपेक्षा 
से बचाि रे् भलए िस्तुओं र्ी र्ांग रे् क्रय र्ा विभाजन छोटे भागों र्ें नहीं कर्या जाना चादहए। 
इसरे् भलए इस ओर ध्यान ददया जाना चादहए कर् दर अनुबंिों र्ी तरह से जेर् पोटकल पर प्रापण र्ी 
दर र्ी औग्रचत्यपरर्ता र्ा दानयत्ि जेर् एसपीिी र्ा नहीं है। प्रापण इर्ाई र्ो दरों र्ी औग्रचत्यपरर्ता 
र्ा  सुननन्श्चत र्रने रे् भलए उग्रचत साििानी बरतनी चादहए।  

जेर् पोटकल: https://gem.gov.in 

इस पोटकल पर उपयोतता सगंठन रे् पंजीर्रण, आपूनतकर्ताक पंजीर्रण, उत्पादों र्ी सूची, ननयर् एि ं
शतें, ऑनलाइन बबडडगं, ररिसक नीलार्ी, र्ांग एर्त्रण, र्ॉल सेंटर इत्यादद से संबंग्रित वििरण उपलब्ि 
है।  

जेर् र्ें भुगतान प्रकक्रया : 

जेर् र्ें भुगतान प्रकक्रया व्यय विभाग, वित्त र्ंत्रालय, नई ददलली द्िारा जारी ददनारं् 26 र्ई, 2016 
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रे् र्ायाकलय ज्ञापन संख्या एफ.26/4/2016-पीपीडी द्िारा शाभसत है। इस र्ायाकलय ज्ञापन र्ी रु्ख्य 
विशेषताएं ये हैं कर् जेर् पोटकल पर कर्ए जाने िाले क्रय रे् भुगतान कर्सी प्रर्ार रे् विलंब रे् बबना 
कर्ए जाने अननिायक हैं। परेवषती से र्ाल र्ी प्रान्तत रे् दस ददन रे् भीतर डडन्जटल रूप से हस्ताक्षररत 
ऑनलाइन परेवषती रसीद और स्िीरृ्नत प्रर्ाण पत्र जारी र्रने र्ी अपेक्षा र्ी गई है। इसरे् पश्चात,  
भुगतान अग्रिर्तर् दस ददन रे् भीतर कर्या जाना अपेक्षक्षत है। के्रता रे् संबंि र्ें ऑनलाइन स्िरूप र्ें 
जारी डडजीटल हस्ताक्षरों रे् साथ जारी परेवषती रसीद एिं स्िीरृ्नत प्रर्ाण पत्र जारी र्रने र्ी सर्य सीर्ा 
दो (2) र्ायकददिस, संबंग्रित डीडीओ रे् भलए एर् (1) र्ायकददिस तथा संबंग्रित पीएओ रे् भलए 
पीएफएर्एस/सरर्ारी वित्त प्रणाली / बैंर्ों रे् र्ाध्यर् से आपूनतकर्ताक रे् खाते र्ें भुगतान र्रने र्ी 
सर्य सीर्ा  दो (2) र्ायकददिस है। सर्ािान र्ी अपेक्षा िाले कर्सी र्ार्ले र्ो प्रत्येर् एजेंसी (के्रता, 
डीडीओ एि ंपीएओ) र्ें उच्चतर स्तर पर अिेवषत कर्या जाना अपेक्षक्षत है तथा ऐस ेर्ार्लों रे् सर्ािान 
र्ी पूणक प्रकक्रया 24 (चौबबस) घंटों र्ें र्ी जानी अपेक्षक्षत है तथा हॉभलडे सदहत भुगतान अग्रिर्तर् दस 
ददन र्ें र्र ददया जाना चादहए।  

इलेतरॉननर् ररिसक नीलार्ी (आरए) 

इलेतरॉननर् ररिसक नीलार्ी (आरए) एर् प्रर्ार र्ी नीलार्ी (डायनाभर्र् प्रापण विग्रि रे् रूप र्ें 
िगीरृ्त) है न्जसर्ें ऑनलाइन ररिसक नीलार्ी रे् प्रारंभ से पूिक प्रारंभ रू्लय, बबड ह्रास, नीलार्ी र्ी 
अिग्रि, स्िचाभलत विस्तारों र्ी अग्रिर्तर् संख्या घोवषत र्ी जाती है। यदद आिश्यर् हो तो ररिसक 
नीलार्ी र्ी प्रकक्रया सक्षर् ननविदार्ताकओं, न्जन्हें ररिसक नीलार्ी र्ें भाग लेने र्ी अनुर्नत दी जानी 
है, र्ो शाटकभलस्ट र्रने रे् भलए अहकता / पीतयूबी रे् ई-प्रापण चरण से पूिक र्ी जा सर्ती है। ररिसक 
नीलार्ी प्रारंभ होने रे् पश्चात शाटकभलस्ट कर्ए गए ननविदार्ताक पुनरािनृत (इटरेदटि) प्रकक्रया र्ें 
ऑनलाइन बबडडगं र्र सर्ते हैं न्जसर्ें ररिसक नीलार्ी र्ी अिग्रि र्ें न्यूनतर् ननविदार्ताक र्ा स्थान 
कर्सी भी क्षण अलग र्ररे् प्रनतस्पिी ननविदार्ताक र्ी अपेक्षारृ्त न्यूनतर् बबड र्ो ददया जा सर्ता 
है। यदद नए न्यूनतर् बबड र्ी प्रान्तत सर्ान्तत रे् अंत से पूिक रे् रु्छ भर्नटों (उदाहरण रे् भलए दो 
भर्नट) र्ें होती है तो अन्यों से प्रनतकक्रया र्ी प्रान्तत रे् भलए सर्ान्तत सर्य र्ा विस्तार रु्छ भर्नटों 
(उदाहरण रे् भलए पांच भर्नट) रे् भलए यंत्रित विस्ताररत हो जाता है। ऐसे विस्तारों र्ी अग्रिर्तर् 
संख्या (उदाहरण रे् भलए पांच) ननिाकररत होती है। ननिाकररत / विस्ताररत सर्य रे् अंत र्ें सिाकग्रिर् 
स्िीर्ायक बबड र्ो सफल घोवषत कर्या जाता है। ररिसक नीलार्ी र्ी अनुर्नत प्रदान रे् संबंि र्ें रे्न्द्रीय 
सतर्क ता आयोग द्िारा विभागों / संगठनों स ेक्रयों एिं विक्रयों र्ी ररिसक नीलार्ी र्रने एिं इससे 
संबंग्रित विस्ततृ प्रकक्रया ननिाकररत र्रने र्ा ननणकय स्ियं लेने रे् भलए र्हा गया है। तथावप, पूणक 
प्रकक्रया र्ा ननिाकह पारदशी एिं ननष्पक्ष स्िरूप र्ें कर्ए जाने र्ा सुननश्चय कर्या जाना चादहए।   

प्रापण इर्ाई द्िारा प्रापण रे् भलए प्रापण र्ी विषय विषयर् इलेतरॉननर् ररिसक नीलार्ी विग्रि र्ा 
चयन कर्या जा सर्ता है, यदद: 

i) ररिसक नीलार्ी र्ी र्दों र्ा चयन साििानी पूिकर् कर्या जाए। रणनीनतर्, र्हत्िपूणक और 
र्हत्िपूणक प्ररृ्नत र्ी िस्तुएं, बाजार र्ें र्र् आपूनतक िाली िस्तुएं और ऐसी िस्तुएं न्जनरे् 
आपूनतकर्ताक र्ाफी र्र् हैं, ररिसक नीलार्ी रे् भलए उत्तर् नहीं हैं। 
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ii) उपयोगी िस्तुओं र्ी प्ररृ्नत िाली िस्तुएं, व्यािसानयर् रूप से ऑफ-द-शेलफ (तैयार र्ी जाने 
िाली) िस्तुएं, ऐसी िस्तुएं न्जनरे् आपूनतकर्ताकओं र्ी संख्या र्ाफी विशाल है तथा उच्च रू्लय 
रे् प्रापण ररिसक नीलार्ी रे् भलए अग्रिर् योग्य हो सर्ते हैं; 

iii) जहां प्रापण इर्ाई रे् भलए ऐसा व्यिहायक हो कर् िह प्रापण रे् विषयर् विषय र्ा विस्ततृ 
िणकन तैयार र्र सरे्; 

iv) जहां ननविदार्ताकओं र्ा इलेतरॉननर् ररिसक नीलार्ी र्ें प्रनतभाग्रगता र्ी अहकता रे् भलए ऐसा 
प्रनतस्पिी बाजार हो न्जसर्ें प्रभािी प्रनतस्पिाक र्ा सुननश्चय हो सरे्;  

v) सफल बबड ननिाकररत र्रने से संबंग्रित प्रापण इर्ाई द्िारा उपयोग र्ें लाए जाने िाले र्ापदंड 
र्ात्रात्र्र् हों और न्जनर्ी अभभव्यन्तत र्ौदद्रर् अथों र्ें र्ी जा सर्ती हो;  

vi) ऐसे र्ार्लों र्ें जहां ननविदार्ताकओं र्ी पूिक-अहकता आिश्यर् र्ानी गई है, ररिसक नीलार्ी र्ा 
ननिाकह अलग पीतयूबी (इलेतरॉननर् अथिा अन्य स्िरूप र्ें) र्ें रे्िल सफल ननविदार्ताक रे् 
र्ध्य कर्या जा सर्ता है।   

शे्रणी-विभशष्ट रै्नुअल अथिा अन्य ददशाननदेशों र्ें अग्रिर् विस्ततृ ददशाननदेशों र्ी शतक पर इलेतरॉननर् 
ररिसक नीलार्ी र्ी प्रकक्रया र्ें, नार्त:, ननम्नभलखखत शाभर्ल: 

i) प्रापण इर्ाई द्िारा बबडों र्ी प्रान्तत, ई-प्रापण रे् सर्ान प्राििानों रे् अनुसार प्रर्ाशन अथिा 
सूचना पे्रषण रे् उपयोग से, इलेतरॉननर् ररिसक नीलार्ी रे् आर्ंत्रण रे् र्ाध्यर् स ेर्ी जानी 
चादहए; तथा  

ii) ई-प्रापण र्ें ननददकष्ट सूचना रे् अलािा आरं्त्रण र्ें ननम्नभलखखत से संबंग्रित वििरण शाभर्ल 
होंगे: 

र्) नीलार्ी रे् भलए एस्सेस तथा पंजीर्रण;   
ख) नीलार्ी रे् प्रारंभ एिं सर्ापन से संबंग्रित सूचना; 
ग) नीलार्ी रे् संचालन से संबगं्रित र्ानदंड; तथा 
घ) अन्य र्ोई जानर्ारी जो खरीद र्ी विग्रि रे् भलए प्रासंग्रगर् हो सर्ती है। (जीएफआर 2017  

र्ा ननयर् 167)  
******* 
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ई-सतकक ता 
 
प्रस्ताििा  

ई-सतर्क ता क्या है? 

सामान्य बोलचाल में 'सतकि ता' का अथि सावधानीपूविक  ध्यान देर्र हर्ारे आसपास घदटत हो रही 
चूर्ों अथिा उललंघनों र्ो ज्ञात र्रना है। इसरे् अथक र्ें सतर्क  दृन्ष्ट, गिनेंस गनतविग्रियों रे् अंतगकत 
र्ी जा रही गलत कक्रयाओं र्ा ननिारण र्रना और उनर्ा पता लगाने र्ा भाि है। ई-सतर्क ता 
आिुननर् प्रौद्योग्रगर्ी र्ी प्रभािन क्षर्ता स ेसतर्क  दृन्ष्ट, ननिारण एिं ज्ञात र्रने र्ा आिनुनर् अस्त्र 
है।  ई-सतर्क ता से गिनेंस गनतविग्रियों र्ें र्शीन इंटेभलजेंस र्ी अंतननदहकत प्रणाली रे् उपयोग स े
र्ानून, ननयर्ों एिं ननदेशों रे् अनुपालन र्ा सुननश्चय हो पाता है तथा इससे उललंघनों, यदद र्ोई 
हों, र्ो ज्ञात कर्या जा सर्ता है। इससे सिकाि औि साविजननक क्षते्र र्ी इर्ाईयों रे् कामकाज में 
सत्यननष्ठा, पािदलशिता औि समानता र्ा भी सुननश्चय होता है जो सुशासन र्ा प्रतीर् है।  

1.1 पषृ्ठभूभर्  

(र्) तकनीकी िांनत के इस युग में, एक कुशल, पािदशी औि नागरिक कें दित विग्रि से जदटल एिं 
र्वर्वध प्रर्ार रे् सरर्ारी कक्रयार्लापों र्ा संपादन सभंि हो गया है। र्पछले कुछ वषों में, 
विभभन्न संगठनों तथा रे्न्द्र एिं रायय सरर्ारों रे् प्राग्रिर्रणों द्िारा ई-गवनेंस के युग में 
आगे बढ़र्र विशाल संख्या र्ें पहलें की गई हैं। सेिाओं र्ी आपूनतक एिं सेिाओं तर् पहंुच र्ी 
विग्रि र्ो सरल बनार्र सुिार रे् भलए अनेर् स्तरों पर सतत प्रयास कर्ए गए हैं। संगठनों र्ा 
र्म्तयूटरीर्रण कर्ए जाने रे् पररणार्स्िरूप भारत र्ें आईसीटी र्ा उपयोग तीव्र गनत से बढ़ा है 
न्जससे नागररर् रे्न्न्द्रत, सेिा उन्रु्ख, गनत एिं पारदभशकता जैसी पहलें कर्ए जाने से गिनेंस रे् 
उत्तर् बबदंओंु र्ा संपुटीर्रण हो सर्ा है।  

(ख) संगठनों द्िारा सरर्ार से सरर्ार (जी2जी), सरर्ार से नागररर् (जी2सी), नागररर् से सरर्ार 
(सी2जी), सरर्ार से व्यिसाय (जी2बी) तथा व्यिसाय से उपभोतता (बी2सी) आदद जैसे िाहर् 
उन्रु्ख एिं ननबाकि आपूनतक र्ी सेिाओं र्ी प्रभािशीलता रे् सुननश्चय रे् भलए अपनी आंतररर् 
प्रणाभलयों र्ो र्ारगर बनाने रे् भलए स्वचालन, डडज़िटाइ़िेशन तथा डडजजदटलाइजेशन र्ी 
प्रकक्रयाएं र्ी गई हैं। न्जन प्रमुि क्षते्रों र्ें ऑनलाइन लसस्टम ने विशाल प्रभाव डाला है, वे हैं 
ई-प्रापण, ई-भूलम रिकॉडि, ई-र्ायाकलय, ई-पिीक्षा, ई-भती, ई-भुगतान, ई-बैंककंग, छात्रवरृ्ि, 
पेंशनभोग्रगयों के ललए जीिन प्रमाण पत्र, ई-सजससडी, ऑनलाइन बुककंग / आिक्षण (िेलवे, 
एयिलाइंस, िोडवेज, आदद), पासपोटि सवेाएं, ई-न्यायालय एिं अन्य र्ानूनी सेिाएं, ग्रचकर्त्सा 
परार्शक, तथा अन्य सूचना प्रौद्योग्रगर्ी सर्ग्रथकत सेिाए।ं  

(ग) डडजीटाइजेशन से जहां एर् और अनेर् शे्रष्ठताएं स्थावपत हुई हैं, छोटे छोटे भ्रष्टाचार र्र् हुए 
हुए हैं, आपूनतक र्ी सेिाएं बेहतर, जीिन स्तर र्ें सुिार आया है, सेिाओं र्ी प्रान्तत र्ें लगने 
िाला सर्य र्र् हुआ है, पारदभशकता बढ़ी है, नागररर्ों र्ें जागरूर्ता र्ा संचार हुआ है िहीं 
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इसर्ें स्ियं अपने द्िारा उत्पन्न भेद्यता र्ी अपनी ही ऐसी चुनौनतयों र्ा सार्ना र्रना पड 
रहा है जो जानबूझर्र / अनजाने र्ें होती है और न्जनर्ा ननदान एिं सर्ािान अनिरत आिार 
पर कर्या जाना अपेक्षक्षत है। साइबर जालसान्जयों, साइबर अपरािों, सूचना प्रौद्योग्रगर्ी र्ें 
सक्षर् अग्रिर्ाररयों एिं र्र्कचाररयों द्िारा िाहर्ों एिं बाह्य व्यन्ततयों रे्  साथ कर्ए जाने 
िाले दरूाचार पूणक व्यिहार रे् र्ार्ले जानर्ारी र्ें आए हैं। संबंग्रित संगठनों रे् अलािा, रे्न्द्रीय 
सतर्क ता आयोग र्ें भी इस प्रर्ार रे् दरूाचार पूणक व्यिहारों र्ी घटनाओं र्ी ररपोटें / भशर्ायतें 
प्रातत हो रही हैं / प्रातत हुई हैं।  

 
(घ) संगठनों र्ें प्रणाली एिं सूचना प्रौद्योग्रगर्ी आिाररत तलेटफार्क प्रकक्रयाएं सुदृढ़ होनी चादहए 

तथा इसर्ें सतर्क ता र्ो अिसकक्रय होर्र अपनी भूभर्र्ा र्ा ननिाकह संगठनात्र्र् पररितकन 
अंगीर्ार र्ररे् इस प्रर्ार से र्रना चादहए कर् सतर्क ता अथिा प्रणालीबद्ि न्यूनताओं रे् 
दृन्ष्टर्ोण स ेसंिीक्षा र्ी पररग्रि र्ें प्रकक्रयाओं एिं सूचना र्ो सर्ादहत कर्या जा सरे्। इस 
प्रर्ार र्ी सिंीक्षा रे् भलए क्षर्ता, र्ौशल से युतत क्षर्ता ननर्ाकण र्रने एिं ऐसे उपर्रण 
प्रातत र्रने र्ी आिश्यर्ता प्रतीत हुई है जो सतर्क ता रे् भलए डेटा, ररपोटों एिं प्रकक्रयाओं र्ी 
संिीक्षा र्ें सहायर् होगा।   

1.2 सम्रु्ख व्यातत सर्स्याएं  

सूचना प्रौद्योग्रगर्ी प्रणाभलयों रे् सम्रु्ख ितकर्ान र्ें भ्रष्टाचार रे् प्रनत व्यातत सुिाह्यता र्ी 
संभािनाओं एिं दरूाचार पूणक व्यिहारों र्ी घटनाओं रे् वििरण नीचे ददए गए हैं:-  

(i) ई-प्रापण/ई-बबडडगं : भसस्टर् र्ें व्यातत अंतननदहकत अशततता / भेद्यता रे् पररणार्स्िरूप ऐसी 
रु्छ न्स्थनतयां उत्पन्न हो सर्ती हैं जजनमें कुछ ननविदार्ताकओं र्ो प्रनतस्पग्रिकयों र्ी बबड जैसी 
र्ोई र्हत्िपूणक जानर्ारी प्रातत हुई हो तथा न्जसरे् प्रभाि बबडर्ा पररणार् उनरे् पक्ष र्ें हुआ 
हो। तकनीकी/र्विीय बोली का एजन्िप्शन न कर्ए जाने और इसर्ी भेद्यता र्ा क्षेत्र एस्सेस 
योग्य होने से ऐसा संभि है। एन्न्क्रतशन एिं ऑडडट रेल / लॉग र्ा सुननश्चय कर्या जाना 
अननिायक है। रेलस / लॉग्स र्ा अनुरक्षण इस प्रर्ार से कर्या जाना चादहए कर् भसस्टर् प्रशासर्ों 
द्िारा इसर्ें कर्सी प्रर्ार र्ा सुिार / बदलाि न कर्या जा सरे्।    

(ii) ई-भती: ई-प्लेटफॉमि पि रिजक्तयों/भती र्ी सूचना के प्रकाशन में देिी होने तथा ऐसी सूचना की 
िास्तविर् ई-दृश्यता (विन्जबबभलटी) अवग्रध र्र् होने; इसके अलावा, ऑनलाइन फॉमि िोलने र्ा 
भलरं् भंग होने तथा वपछले रु्छ ददनों / र्ट ऑफ सर्य रे् घंटों र्ें भसस्टर् िीर्ा / हंग होने 
एिं संबंग्रित क्षेत्र र्ी आपवत्त दजक र्रने रे् प्राििान न होना। 

(iii) ई-भुगतान – जालसाजी तथा ठगी: ननयलमत आधाि पि ऐसे अनेर् मामल ेसूग्रचत कर्ए जाते हैं 
न्जनर्ें नागररर्ों रे् साथ विभभन्न बैंर्ों एिं उपलब्ि एततस पर कर्ए जाने िाले ऑनलाइन 
संव्यिहार र्ें  सामने आत ेहैं जजनमें नागरिकों को र्वलभन्न बैंकों औि उपलसध ऐप के साथ 
ऑनलाइन लेनदेन कित ेसमय ठगा जाता है। िाहर् रे् खाते र्ें से भुगतान र्ाट भलया जाता 
है परन्तु कर्सी प्रर्ार र्ी ऑटो ररिसकल भुगतान अथिा त्िररत िनिापसी कर्ए बबना सेिाओं / 
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र्ाल र्ी आपूनतक नहीं र्ी जाती है। इस प्रर्ार र्ी दरूाचार पूणक प्रकक्रयाओं से मोटी िकम की 
हेिाफेिी होती है। बैंर्, वित्तीय सेिाएं एिं बीर्ा (बीएफएसआई) क्षेत्र रे् कमिचारियों की भर्लीभगत, 
बाहरी व्यन्ततयों अथिा विके्रता र्ी सेिा र्रने िाले बीएफएस क्षेत्र रे् कमिचारियों र्ी इस प्रर्ार र्ी 
घटनाओं / दरुाचार र्ें संभलततता र्ो भी नर्ारा नहीं जा सर्ता है।  बीएफएसआई क्षते्र र्ें 
प्रौद्योग्रगर्ी र्ा गहन उपयोग होने स ेअनाग्रिरृ्त एस्सेस, प्रर्टीर्रण एि ंभ्रष्ट र्र्कचाररयों द्िारा 
बदलाि कर्ए जाने र्ा जोखखर् अत्याग्रिर् है। इस प्रर्ार के ई-भुगतान अंतरण र्ो ककसी भी 
संभार्वत र्ानि हेराफेरी से बचाया जाना आिश्यर् है। र्र्कचाररयों रे् िेतन एिं भते्त, ठेरे्दारों / 
विके्रताओं रे् भुगतान अब इलेतरॉननर् र्ाध्यर् से कर्ए जाते हैं तथा इसर्ें हेराफेरी एिं जालसाजी 
रे् भलए भेद्य हैं।  आभशत लाभिादहयों रे् बैंर् वििरण (ठेरे्दारों रे् भुगतान, िनिापसी इत्यादद 
रे् भलए) र्ें कर्ए जाने िाले पररितकन र्ी अनुर्नत सार्ान्यत: नहीं दी जानी चादहए। यदद ऐसा 
कर्या जाना अत्यािश्यर् हो (उदाहरण रे् तौर पर बैंर् बंद होने / विलय होने इत्यादद र्ी न्स्थनत 
र्ें) तो इससे संबंग्रित र्ारकिाई ननयंबत्रत स्िरूप र्ें, बहु-स्तरीय अनुर्ोदनों एिं ऑडडट रेलस रे् 
साथ र्ी जानी चादहए।   

1.3 सूचना प्रौद्योग्रगर्ी आधारित भसस्टर् की सुदृढ़ता बढाने के ललए अिसकिय उपाय  

(र्) ई-भसस्टम्स एिं प्रकक्रया र्ा संरेखन आईटी अग्रिननयर्, ननयर्ािभलयों रे् प्राििानों एिं 
इलेक्रॉननक्स औि सूचना प्रौद्योग्रगकी मंत्रालय (एमईआईटीवाई) द्वािा सर्य सर्य पर जारी 
ददशाननदेशों रे् अनुसार कर्या जाना चादहए।  

(ख) संगठन र्ें र्डे अनुपालन रे् भलए र्ानर् प्रचालन प्रकक्रया (एसओपी) स्थावपत होनी चादहए।  
 
(ग) गोपनीयता, सत्यननष्ठा, कर्सी र्ारकिाई र्ी स्िीरृ्नत रे् अवििाददत सत्यापन (खंडन रु्तत) रे् 

संदभक र्ें सूचना सुरक्षा र्ा सुननश्चय र्रने रे् भलए ई-तलेटफाम्सक तथा िबेसाइटों, पोटकलों, 
एतपलीरे्शंस, डेटाबेस, यूजर खाता, तलाउड सेिाओं, र्ोबाइल एतपलीरे्शंस, स्टोरेज डडिायस, 
एतपलीरे्शन प्रोिार् इंटरफेस (एपीआई), एन्न्क्रतशन रै्रे्ननयर् इत्यादद से युतत सूचना प्रौद्योग्रगर्ी 
सर्ग्रथकत आईसीटी अिसंरचना होनी आिश्यर् है। संगठनों रे् इलेतरॉननर् सिेा पररिेश र्ो 
अद्यतन एिं सुदृढ़ रखा जाना चादहए।  

(घ) सुिक्षा ऑडडट: प्रत्येर् सूचना प्रौद्योग्रगर्ी प्रणाललयों औि प्रकियाओं का सुिक्षा ऑडडट एटीतयूसी 
अथिा सीईआरटी-आईएन  र्ें पैनलबद्ि एजेंभसयों द्िारा कर्या जाना चादहए। सॉफ़्टवेयि 
एतपलीरे्शंस रे् भलए सूचना प्रौद्योग्रगर्ी प्रणाली र्ा परीक्षण सीईआरटी-आईएन  रे् ददशाननदेशों 
रे् अनुसार ननयभर्त अंतराल पर कर्या जाना चादहए। तथावप, यदद सॉफ्टवेयि एजप्लकेशन अथिा 
सूचना प्रौद्योग्रगर्ी प्रणाली र्ें र्ोई बडा बदलाि कर्या गया है तो पररिनतकत एतपलीरे्शन / सूचना 
प्रौद्योग्रगर्ी प्रणाली र्ो उत्पाद पररिेश र्ें जारी र्रने से पूिक सुरक्षा रे् दृन्ष्टर्ोण से ऐसे बदलाि 
रे् प्रभाि र्ा विश्लेषण एिं परीक्षण / ऑडडदटगं र्ी जानी चादहए। तथावप, सीईआरटी-आईएन  
अथिा अन्य सर्ान प्रर्ार रे् कर्सी संगठन र्ें पैनलबद्ि एजेंभसयों रे् प्ररु्ख र्ाभर्कर्ों र्ा रू्लभूत 
वििरण जैस ेनार्, आिार नम्बर, पैन नम्बर, इत्यादद अनुरक्षक्षत कर्या जाना चादहए तथा इसे 
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सीईआरटी-आईएन  अथिा सर्ान प्रर्ार रे् संगठन र्ें डायनाभर्र् रूप से अपडेट कर्या जाना 
चादहए।   

(ङ) सूचना सुिक्षा प्रबंधन प्रणाली : संगठनों र्ें ऐसी नीनत स्थावपत होनी चादहए न्जससे संगठन र्ी 
आिश्यर्ताओं एिं अपेक्षाओं रे् अनुरूप डेटा प्राग्रिर्ार, प्रोस्सेस प्राग्रिर्ार, डेटा सुरक्षा, गैर-खंडन 
इत्यादद र्ा सुननश्चय होता हो। संिेदनशील एिं गोपनीय डेटा िाले संगठनों र्ो सिेाएं प्रातत र्रत े
सर्य पूणक साििानी बरतते हुए संगठन र्ा सुरक्षा ऑडडट कर्ए जाने रे् दौरान पैनलबद्ि एजेंसी 
रे् प्ररु्ख र्ाभर्कर्ों र्ी सत्यननष्ठा र्ा सुननश्चय र्र लेना चादहए।  

(च) डेटा का स्वालमत्व औि ननयंत्रण रे्िल संबंग्रधत साविजननक संगठन के पास ही होना चादहए। 

(छ) ननमािता / जांचर्ताक र्ी अवधािणा : न्जस एजेंसी द्िारा सूचना प्रौद्योग्रगर्ी भसस्टर् र्ा ननर्ाकण कर्या 
गया है / आपूनतक र्ी गई है िह सूचना प्रौद्योग्रगर्ी भसस्टर् र्ी जांचर्ताक एजेंसी नहीं होनी चादहए।  
जांचर्ताक र्ो अन्य प्रकक्रयाओं रे् साथ साथ विभेदर् र्ोड रे् उपयोग से गोपनीय डेटा / डेटा क्षनत 
र्ी लीरे्ज र्ी संभािना र्ी जांच र्रनी चादहए। ऐसा बाद र्ें ननयोन्जत कर्ए गए प्रत्येर् पैच रे् 
भलए कर्या जाना चादहए।   

(ज) सूचना प्रौद्योग्रगर्ी प्रणाली औि इसर्ी ऑनलाइन ऑडडदटगं प्रणाली अलग-अलग साइलो में होनी 
चादहए न्जसस ेऑडडदटगं लसस्टम की र्वलशष्टता र्ायर् रह सरे्। ऑडडट प्रणाली का ननयंत्रण 
सूचना प्रौद्योग्रगर्ी के प्रशासक के पास नहीं होना चादहए। 

(झ)  संगठनों र्ो कर्सी ऐसे भभन्न स्थान पर बैर्अप सिकन (सिकरों) र्ी स्थापना र्रने पर विचार र्रना 
चादहए। जो प्राथभर्र् सिकर र्ी सटीर् प्रनतरृ्नत हो तथा जो प्राथभर्र् सिकर (सिकरों) र्ी उत्पनत 
संगठन द्िारा ननिाकररत रन टाइर् आिार अथिा ननयभर्त अंतरालों पर र्रता हो। ऐसा र्रने स े
संगठन कर्सी प्रर्ार र्ी आपदा, प्राथभर्र् सिकर के्रश होने आदद जैसी न्स्थनत र्ें डेटा र्ी प्रान्तत 
र्र सर्ता है।  

(ञ) ऑटो जनिेटेड अलटि प्रणाली , जो कर् ऐस ेकर्सी एर् स्तर पर स्लो होने र्ी न्स्थनत अथिा र्ट-
ऑफ नतग्रथ एिं सर्य पर बबड्स र्ी प्रस्तुनत, विभभन्न सेिाओं रे् उपयोग रे् दौरान बाग्रित होने 
र्ी न्स्थनत रे् भलए है। इसरे् भलए भशर्ायतों र्ी प्रान्तत एिं उनरे् ननिारण रे् भलए एर् विन्डो 
अिग्रि होनी चादहए।  

(ट) प्रत्येर् प्रर्ार रे् संव्यिहार सिकर तलॉर् टाइर् रे् साथ टाइर् स्टैम्तड होने चादहए।  सेिाएं प्रदान 
र्रने से र्नाही, ननयत नतग्रथ रे् पश्चात सेिा प्रान्तत रे् अनाग्रिरृ्त उपयोग एिं सिकर टाइर् तलॉर् र्ें 
छेडखानी र्ररे् गोपनीय डेटा (यथा तलोन्जंग सर्य से पूिक बबड्स र्ो देखना) रे् अनाग्रिरृ्त एस्सेस से 
बचाि रे् भलए सविि समय सत्यावपत तलॉर् जैसे कर् एनपीएल तलॉर्, आईआरएसओ तलॉर् आदद 
रे् साथ भसरं् होनी चादहए। सिकर सर्य र्ें कर्ए जाने िाले कर्सी भी बदलाि र्ी न्स्थनत र्ी 
प्रविन्ष्ट र्ा अनुरक्षण कर्या जाना चादहए तथा ऐसे पररितकन से नार्ोननददकष्ट अग्रिर्ाररयों र्ो 
एसएर्एस / ईर्ेल अलटक भजेने रे् भलए भी व्यिन्स्थत होने चादहए।   
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(ठ)  संबंग्रित संगठन द्िारा व्यापर् ऑडडट रे् भलए ददशाननदेश तैयार र्रने चादहए जो ई-प्रापण रे् 
संबंि र्ें इलेतरॉननर् एिं सूचना प्रौद्योग्रगर्ी रं्त्रालय द्िारा जारी ‘ई-प्रापण भसस्टम्स रे् भलए 
गुणित्ता अपेक्षाओं रे् अनुपालन रे् ददशाननदेश’’ रे् अनुसार होने चादहए, इसर्ी अननिायकता वित्त 
र्ंत्रालय द्िारा भी र्ी गई है।   

(ड) ऑडडट रेलस : सूचना प्रौद्योग्रगर्ी रे् प्रत्येर् लसस्टम (हाडिवेयि औि सॉफ्टवेयि) र्ें ऑडडट रेलस 
र्ा अनुरक्षण कर्या जाना चादहए न्जससे यूजर लॉग्रगन, एस्सेस अिग्रि, आदद रे् डडजीटल फुटवप्रटं 
स्थावपत हो सर्ते हैं। ऐसे लॉग्स अननिायक रूप से इनेब्लड (सर्थक) कर्ए जाने चादहए तथा इनर्ा 
अनुरक्षण सरर्ार द्िारा जारी ददशाननदेशों रे् अनुसार यथोग्रचत अिग्रि र्ें कर्या जाना चादहए।  

(ढ) फोिेंलसक तत्परता : ई-सेिाओं र्ें फोरेंभसर् तत्परता सुदृढ़ होनी चादहए न्जससे कर् घटना प्रर्ाण 
डेटा र्ी उपयोययता र्ो बरर्रार रखा जा सरे् और फोरेंभसर् जांच तत्परता एिं आसानी से र्र 
सर्ें । संगठन र्ें संव्यिहारों एिं एन्तटविटी लॉग्स ररर्ाडों र्ी ररर्ाडडिंग, परररक्षण, प्रर्ाणन क्षर्ता 
रे् भलए नीनत स्थावपत होनी चादहए। कर्न्हीं आंतररर् एिं बाह्य व्यन्ततयों द्िारा कर्सी प्रर्ार रे् 
उललंघन अथिा हेराफेरी कर्ए जाने रे् र्ार्लों र्ी फोरेंभसर् तत्परता रे् भलए ई-सेिाओं र्ा 
आिग्रिर् परीक्षण कर्या जाना चादहए।   

(ण) सतत ननगिानी एिं दृश्यता : आईसीटी अवसंिचना सुर्वधायुक्त ई-सेवाओं की सुिक्षा जस्थनत औि 
संचालनों र्ी दृश्यता र्ी ननिंति ननगिानी की जानी चादहए। ई-सेवाओं की ननगिानी के अलावा, 
भसस्टर् र्ी सुरक्षा एिं साइबर हर्लों से बचाि तथा बाह्य एिं आंतररर् व्यन्ततयों द्िारा कर्ए 
िाले दरुूपयोग से बचाि रे् भलए संगठनों को सूचना सुिक्षा, पररसम्पनतयों, भेद्यता, एिं जोखखर्ों 
रे् प्रनत जागरूर्ता सदैि बरर्रार रखनी चादहए।  

(त) जागरूकता : ई-सेवाओं के संचालर्, आंतररर् व्यन्तत एिं संचालन र्रने िाले व्यन्तत जाने अथिा 
अनजाने र्ें ई-सेिाओं र्ें सेंि अथिा हेराफेरी र्र सर्ते हैं। इसरे् भलए स्टाफ रे् प्ररु्ख सदस्यों 
रे् भलए बाह्य एिं आंतररर् जोखखर्ों र्ी अििारणा रे् साथ भूभर्र्ा आिाररत सूचना सुरक्षा 
जागरूर्ता र्ायकक्रर् तैयार कर्ए जाने चादहए। जागरूर्ता र्ायकक्रर् र्ें ई-सेिाओं रे् विके्रताओं एि ं
आपूनतकर्ताकओं र्ो भी शाभर्ल कर्या जा सर्ता है। ऐसे र्ायकक्रर्ों र्ी प्रभािशीलता र्ी ननगरानी 
िररष्ठ प्रबंिन द्िारा र्ी जा सर्ती है।    

(थ) क्षमता ननमािण : प्रमुि प्रबंधन, सूचना प्रौद्योग्रगर्ी र्ाभर्कर्ों एिं सािकजननर् संगठन रे् अन्य 
सम्बद्ि र्र्कचाररयों रे् भलए भेद्यता, भसस्टर् एिं सुरक्षा ऑडडट, सूचना प्रौद्योग्रगर्ी अिसंरचना 
र्ी सुदृढ़ता इत्यादद रे् प्ररु्ख क्षते्रों रे् संबंि र्ें ननयभर्त रूप से प्रभशक्षण र्ायकक्रर् आयोन्जत 
कर्ए जाने चादहए।    

(द) यदद उपयोग र्ें लाए जा रहे सॉफ्टवेयि अथिा हाडिवेयि का सुिक्षा ऑडडट नहीं ककया गया है, तो 
इस ेएसटीक्यूसी या सीईआरटी-आईएन पैनल र्ी एजेंलसयों से शीघ्रानतशीघ्र र्रिाया जाना चादहए। 
ऐसे ऑडडट प्रर्ाणपत्र से, यदद आईटी भसस्टर् रे् होर् पषृ्ठ पर प्रदभशकत है, उपयोतताओं रे् र्न 
र्ें आत्र्विश्िास र्ा भाि उत्पन्न होता है।  
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(ि) जब र्भी कर्सी एजेंसी र्ी सेिाएं प्रातत र्ररे् कर्सी साफ्टिेयर भसस्टर् र्ा ननर्ाकण कर्या जाता 
है तो ननर्ाकण कर्ए गए साफ्टिेयर एिं लाइफ सेटअप र्ें परीक्षण सेटअप रे् र्ध्य भभन्नता र्रने 
रे् संबंि र्ें अत्यग्रिर् साििानी बरती जानी चादहए। इसका अथक है कक ननर्ाकण एिं परीक्षण रे् 
भलए उपयोग र्ें लाया जाने िाला सविि अथिा मशीन अननिायक रूप से उस सिकर अथिा हाडकिेयर से 
भभन्न होना चादहए जहां साफ्टिेयर र्ा संचालन कर्सी रु्ख्यत: कर्या जाना है जो कर् कर्सी भभन्न 
स्थल स्थल पर कर्या जाना चादहए।  

(न) संचाभलत कर्ए जा रहे प्रत्येर् सूचना प्रौद्योग्रगर्ी भसस्टर् र्ा आिग्रिर् रूप से पुन: ऑडडट प्रत्येर् 
दो अथिा तीन िषक र्ें अथिा कर्सी प्रर्ार रे् प्ररु्ख र्ायाकत्र्र् पररितकन कर्ए जाने र्ी न्स्थनत 
र्ें कर्या जाना चादहए।  

(ऩ) सूचना प्रौद्योग्रगर्ी भसस्टर् रे् भलए र्ात्र यूजर आईडी एिं पासिडक पर ननभकरता रे् स्थान पर 
डडजीटल हस्ताक्षर भसस्टर्, ई-हस्ताक्षर, ओटीपी अथिा बायोरे्दरर् आिाररत यूजर सत्यापन र्ा 
उपयोग कर्या जाना चादहए।  इसके अलािा, संगठन द्िारा ननिाकररत यथोग्रचत सर्य अंतराल रे् 
पश्चात भसस्टर् रे् स्क्रीन लॉग्स भी प्रारंभ कर्ए जा सर्ते हैं न्जससे भसस्टर् पर कर्सी अनाग्रिरृ्त 
व्यन्तत द्िारा एस्सेस कर्ए जाने र्ी सुरक्षा र्ा सुननश्चय होता है। इसरे् साथ साथ रांसभर्शन 
से पूिक संिेदनशील दस्तािेज एनकक्रतट कर्ए जाने चादहए। उदाहरण रे् तौर पर ई-ननविदा प्रणाली 
र्ें तर्नीर्ी बबड एिं वित्तीय बबड र्ो एनकक्रतट कर्या जाना चादहए न्जसस ेकर् बैर्-एंड स्टाफ 
इसर्ें रु्छ देख न सर्ें ।   

(प) आिग्रिर् रूप से संयुतत सर्ीक्षा: रु्ख्य सतर्क ता अग्रिर्ारी र्ो विद्यर्ान ऑटोरे्दटड भसस्टम्स 
एिं प्रकक्रयाओं र्ी शुद्िता रे् सुननश्चय रे् भलए आिग्रिर् सर्ीक्षा र्ी व्यिस्था र्रनी चादहए। 
ऐसी सर्ीक्षा सतर्क ता विभाग, र्ानि संसािन विभाग एिं सूचना प्रौद्योग्रगर्ी रे् अग्रिर्ाररयों स े
युतत सभर्नत द्िारा िषक र्ें र्र् से र्र् बार र्ी जा सर्ती है। ऐसी सर्ीक्षा र्ी ररपोटक एर् र्ाह 
रे् भीतर संगठन रे् प्ररु्ख र्ो प्रस्तुत र्ी जानी चादहए। सर्ीक्षा रे् दौरान संज्ञान र्ें आई कर्सी 
प्रर्ार र्ी गंभीर न्यूनता र्ा परीक्षण सतकर्ता रे् दृन्ष्टर्ोण से कर्या जाना चादहए तथा अपेक्षानुसार 
आगे र्ी जांच र्ी जानी चादहए।   

(फ) सिकाि द्िारा आईसीटी अिसंचना के उद्देश्य से ननयलमत ऑडडट की सुर्वधा के ललए सूचना 
ऑडडट संगठन सूचीबद्ि कर्ए गए हैं। सुरक्षा ऑडडट व्यिहारों रे् ददशाननदेशों से संबंग्रित उत्तर् 
जानर्ारी र्ा प्रर्ाशन ऑडडट र्रिाने िालों, ऑडडटरों, डेटा संचलन एिं साइबर सुरक्षा ऑडडट र्ी 
आिारभूत अपेक्षाओं रे् भलए कर्या जा रहा है। 

इससे संबंग्रित अनतररतत जानर्ारी ननम्नभलखखत भलतंस रे् र्ाध्यर् से प्रातत र्ी जा सर्ती है :  
https://www.meity.gov.in/writereaddata/files/CISCO Roles Responsibilities. pdf 

https://www.cert-in.org.in/PDF/guideline_auditee.pdf 

https://www.cert-in.org.in/PDF/Auditor Guidelines.pdf 

https://www.cert-in.org.in/PDF/CyberSecurityAuditbaseline.pdf 

http://www.meity.gov.in/writereaddata/files/CISCORolesResponsibilities.pdf
http://www.cert-in.org.in/PDF/guideline_auditee.pdf
http://www.cert-in.org.in/PDF/AuditorGuidelines.pdf
https://www.cert-in.org.in/PDF/CyberSecurityAuditbaseline.pdf
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